2. Принцип защиты данных в операционных системах. Управление правилами доступа к файлам. 

Файл – это хранилище данных или канал связи с устройством, который храниться на устройстве массовой памяти (диск) и имеет имя.

Система UNIX обеспечивает тройственную структуру доступа к файлу. Для этого все пользователи делятся на 3 категории, которые называются: 1) user владелец; 2)  group группа; 3) other остальные.

Каждый файл имеет своего владельца. Владелец обладает полным контролем над правами доступа к файлу. Он может разрешать или запрещать доступ другим пользователям к своему файлу. Только владелец файла решает, какая группа пользователей будет иметь доступ к его файлу. Владелец может принять решение передать свои права по управлению доступом другому пользователю. В этом случае первоначальный владелец теряет полный контроль над правами доступа к данному файлу.

Для каждого файла или каталога возможны 3 типа доступа: 1) чтение (read); 2) запись (write); 3)выполнение (execute).

Смысл доступа зависит от того происходит обращение к простому файлу или каталогу.

Read для файлов означает, что можно прочитать содержимое файла или каталога.

Write – содержимое файла или каталога может быть изменено.

Execute – данный файл может исполняться как программа, а каталог может стать текущим рабочим каталогом.
Для запуска файла как программы необходимо, чтобы права доступа к этому файлу допускали чтение и выполнение одновременно. Для изменения прав доступа к файлу используется команда:

chmod [права владельца] [права группы] [права остальных польз.] имя файла

Применяется две формы записи прав доступа – символьная и цифровая.

Символьная заключается в употреблении ключевой буквы u, g, o и знака (+ добавить, - удалить, = установить право доступа).

Цифровая использует 8-ную форму представления прав (read=4, write=2, execute=1).

Для отмены прав доступа выполняется команда – chmod 000 имя файла

В системе UNIX существует возможность маскировать права доступа. Для этого используется команда:

umask [режим доступа]

Эта команда обычно применяется для защиты файлов, созданных пользователем в течении одного сеанса работы с системой. Она позволяет изменить назначаемые по умолчанию права доступа для вновь создаваемого файла. Установленная маска действует до выхода пользователя из системы. Обычно по умолчанию новый файл создается с правами доступа rw- rw- rw-, а каталог rwx rwx rwx.

Для смены владельца используется команда:

chown [владелец] имя файла

При выполнении этой команды права владения файлом передаются другому пользователю. После изменения владельца файла только новый владелец или суперпользователь может изменить очередного владельца или права доступа к файлу.

Для смены пользователя служит команда:

su [имя пользователя]

Использование данной команды дает возможность пользователю начать сеанс работы с системой в качестве нового пользователя и гарантирует доступ ко всем файлам, владельцем которых является новый пользователь. В целях безопасности при выполнении команды su требуется ввод пароля. Без аргументов su переводит данного пользователя в режим суперпользователя при указании соответствующего пароля. Суперпользователь имеет имя root. Для того, чтобы вернуться к прежней идентификации пользователя нельзя использовать команду su. Для этого необходимо ввести команду exit.

Команда newgrp позволяет изменить идентификатор группы для пользователя. То, на какие группы можно менять идентификатор группы, определяет администратор системы. Чтобы узнать, на какие группы разрешено менять идентификатор группы данного пользователя, необходимо прочитать файл /etc/group.

