Национальная безопасность РФ – обеспечение безопасности личности, общества и государства от внешних и внутренних угроз во всех сферах жизнедеятельности общества.

Современное общество развивается в некой совокупности разнообразных сфер:




Сферы взаимно пересекаются и в разное время играют разную роль.

В настоящее время осуществляется переход от индустриального к постиндустриальному обществу. Информационное общество представляет собой такое состояние и развитие общественных и прежде всего производственных отношений при котором основная часть валового продукта производиться не за счет материального производства, а на основе создания и продажи наукоемких технологий, информационных продуктов, т.е. результатов интеллектуального труда граждан.

Информационное общество и переход к нему характеризуется рядом показателей, которые можно назвать индикаторами информационного общества:

Основные индикаторы становления информационного общества

	Наличие и уровень развития внутреннего информационного рынка, степень его интеграции с мировым информационным рынком.
	Уровень заполнения рынка отечественной информационной продукцией (Степень развития отечественной индустрии и способность удовлетворять потребности граждан в информационной продукции).

	Наличие информационной индустрии, ее способность производить конкурентно способную интеллектуальную продукцию.
	Уровень доступности отечественных и зарубежных информационных ресурсов граждан (характеризует обеспечение потребностей граждан).

	Развитие информационной инфраструктуры, обеспечивающей возможность доступа к отечественным и зарубежным информационным ресурсам.
	Уровень образования активной части населения и степень ее участия в интеллектуальной деятельности (характеризует возможность общества получать новые информационные продукты)

	Уровень информационного взаимодействия с зарубежными странами.
	Участие в международной кооперации и разделение труда в области производства и продажи интеллектуальных продуктов (характеризует уровень развития отечественной информационной индустрии и его влияние на мировую экономику).


Методы обеспечения информационной безопасности:

1. правовые

2. технические, включая вопросы криптографической цифровой подписи

3. организационные

Основные понятия информационной сферы

Информационная сфера – образуется совокупностью субъектов информационного взаимодействия или воздействия:

· собственно информации предназначенной для использования субъектами информационной сферы

· информационной инфраструктуры, обеспечивающей возможность осуществления обмена информацией между субъектами

· общественных отношений складывающихся в связи с формированием, передачей, распространением и хранением информации, обменом информации внутри общества.

Составляющие информационной сферы:

1. Субъекты информационной сферы – являются ее наиболее важной и системообразующей составляющей. В качестве субъектов могут выступать, как непосредственно люди, так и их некоторые объединения, в том числе оформленные в юридические лица.


2. Информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах не зависимо от формы их представления.
Документированная информация – информация, зафиксированная на материальном носителе с реквизитами, позволяющими ее идентифицировать. Совокупность отдельных документов и отдельные массивы документов хранящихся в библиотеках, архивах, фондах, банках данных и др. информационных системах составляют информационные ресурсы.
Информационные ресурсы играют существенную роль в современном обществе и являются одной из основных составляющих в производственной деятельности информационного общества.
Сама информация представленная в виде информационных ресурсов может классифицироваться по различным признакам:
- по форме представления информации (письменная, аудио, видео и т.д.)
- по содержанию (экономическая, научная)
- по затратам на создание (высокоинтеллектуальная)


3. Информационная инфраструктура – образуется совокупностью:
- информационно телекоммуникационные системы и сети связи (Интернет)
- индустрия средств информатизации, телекоммуникации и связи
- система формирования и обеспечения сохранности информационных ресурсов
- система обеспечения доступа к информационно телекоммуникационным системам, сетям связи и информационным ресурсам
- индустрия информационных услуг и информационный рынок
- система подготовки/переподготовки кадров к проведению научных исследований.

Общественные отношения в информационной сфере и их регуляторы

Общественные отношения – многообразные связи, возникающие между социальными группами, классами, нациями, а также внутри их в процессе экономической, социальной, политической, культурной жизнедеятельности.

Множество общественных отношений возникающих в информационной сфере можно разделить на:

· отношения к информации как к формализованному объекту информационного обмена

· отношения к информации как к содержательному объекту информационного обмена

· отношения к информационной инфраструктуре.

Выделяются:

· общественные отношения, связанные с владением, пользованием и распоряжением информационными ресурсами

· общественные отношения в области сбора, обработки, передачи, хранения и распространения информации

· общественные отношения в области обеспечения безопасности информации и информационных ресурсов

· общественные отношения к информации как к содержательному объекту (права интеллектуальной собственности)

· общественные отношения в области функционирования информационной инфраструктуры.

Жизненно важные интересы России в информационной сфере и угрозы этим интересам

Под национальными интересами России понимают совокупность жизненно важных интересов личности, общества и государства.

Жизненно важные интересы личности состоят в:

· реализации конституционных прав и свобод человека и гражданина

· обеспечение личной безопасности

· повышение качества и уровня жизни, духовного и интеллектуального развития

· сохранение физического здоровья

Жизненно важные интересы общества включают в себя:

· упрочение демократии

· формирование институтов гражданского общества

· достижение и поддержание общественного согласия

· повышение созидательной активности населения

· повышение эффективности экономической деятельности

Жизненно важные интересы государства:

· защита конституционного строя

· защита суверенитета и территориальной целостности России

· установление политической, экономической и социальной стабильности

· повышение экономической эффективности хозяйственной деятельности граждан

· создание условий для успешного проведения социально-политических и экономических преобразований

· безусловное исполнение законов и поддержание правопорядка

· создание условий для экономического, политического и духовного развития общества, а также организации международного сотрудничества на основе партнерства.

Национальная безопасность РФ существенным образом зависит от обеспечения информационной безопасности.

Под информационной безопасностью РФ понимается состояние защищенности ее национальных интересов в информационной сфере.

На основе национальных интересов РФ в информационной сфере формируются стратегические и текущие задачи внутренней и внешней политики государства по обеспечению информационной безопасности.
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